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Анотацiя
У данiй роботi розглядається концепцiя BYOD та необхiднiсть її запровадження. Також визначенi загрози, роз-
глянутi рiзнi пiдходи до реалiзацiї концепцiї та їх недолiки. Розроблена архiтектура BYOD, яка гарантує безпеку
корпоративних даних у сукупностi зi стратегiєю та полiтикою компанiї.
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Вступ
З бурхливим розвитком технологiй мобiльних ко-
мунiкацiй, багато пiдприємств стикається з пробле-
мою, як дозволити своїм спiвробiтникам використо-
вувати їх власнi мобiльнi пристрої у виробничiй дi-
яльностi i при цьому гарантувати безпеку корпора-
тивних даних.
Концепцiя Bring Your Own Device (BYOD) (в пе-
рекладi – Принеси Свiй Власний Пристрiй) фоку-
сується на вирiшеннi саме цього завдання. Засто-
сування концепцiї BYOD на пiдприємствi дозволяє,
крiм корпоративних комп’ютерiв, використовувати
ще i особистi мобiльнi пристрої спiвробiтникiв. Таке
використання особистих пристроїв з будь-якої точки
свiту, забезпечує пiдвищення продуктивностi працi i
задоволенiсть працiвникiв умовами роботи [1].
Прискоренi темпи поширення BYOD змушують
шукати баланс мiж мобiльнiстю спiвробiтникiв i
iнформацiйною безпекою бiзнесу, вирiшуючи новi
завдання, пов’язанi з управлiнням персональними
пристроями, забезпеченням корпоративної безпеки i
захистом персональних даних працiвникiв.
1. Необхiднiсть запровадження концепцiї
BYOD i пов’язанi з цим ризики
На сьогоднiшнiй день вiдбувається прискорений
розвиток комп’ютерної технiки. Якщо у конкретного
користувача є можливiсть раз або два на рiк купу-
вати смартфон або планшет, бiльшiсть компанiй не
може собi дозволити дуже часто оновлювати робочу
технiку для усiх своїх спiвробiтникiв.
Така ситуацiя часто призводить до того, що спiвро-
бiтники починають користуватись своїми власними
пристроями в робочих цiлях. А це, в свою чергу,
означає можливiсть розповсюдження корпоративної
iнформацiї, яка в результатi стає абсолютно незахи-
щеною [2].
Саме тому постає необхiднiсть запровадження кон-
цепцiї BYOD, яка гарантуватиме безпеку корпора-
тивних даних на персональних пристроях спiвробi-
тникiв i стане своєрiдним компромiсом мiж особи-
стим i корпоративним.
Головна цiль концепцiї BYOD постає в тому, щоб
персональнi мобiльнi пристрої спiвробiтникiв викори-
стовувались безпечно. Безумовною перевагою BYOD,
окрiм можливостi самостiйного вибору пристрою ко-
ристувачем, є доступ до роботи в будь-який час i в
будь-якому мiсцi i бiльша мобiльнiсть. Проте це су-
перечить стандартним вимогам IT до безпеки даних
i пiдтримки та змушує пiдроздiл IT шукати iнший
пiдхiд до цiєї проблеми.
З BYOD-пристроями пов’язаний весь набiр ри-
зикiв iнформацiйної безпеки: порушення цiлiсностi,
конфiденцiйностi i доступностi даних. [3]. Бiльш пре-
дметно можна зробити акцент на наступних ризиках:
• отримання доступу до корпоративних даних на
пристрої у випадку його втрати або крадiжки;
• пiдключення до ресурсiв компанiї з використан-
ням самого пристрою або даних з нього;
• використання пристрою для iнших атак;
• перехоплення даних в мережi;
• зараженi ноутбуки або планшети в офiсi можуть
завдати шкоди пристроям iнших спiвробiтникiв
фiрми через робочу мережу;
• випадково встановленi шкiдливi застосунки або
нелiцензiйне ПЗ може порушувати роботу iн-
фраструктури IT i законодавство.
Компанiї неминуче стикаються з питанням, що
конкретно треба захищати i як це можна зробити.
Можна видiлити три рiзних рiвнi захисту в зале-
жностi вiд того, якi пристрої використовуються в
компанiї.
1) Захист пристроїв (для корпоративних пристро-
їв) включає:
• впровадження технологiї управлiння при-
строями (MDM);
• запровадження суворих полiтик безпеки
для пристроїв;
• локальне шифрування даних на пристрої;
• створення захищених роздiлiв (контейне-
рiв) на пристроях.
2) Захист застосункiв (для рiзнорiдного середови-
ща з великим парком рiшень) має забезпечувати:
• тiсний зв’язок з розробниками застосункiв
на предмет безпеки;
• безпечне поширення i оновлення програм;
• орiєнтованiсть на одну платформу або
мультиплатформу;
• побудова процесу безпечного розвитку iн-
формацiйних систем компанiї.
3) Захист даних (для особистих мобiльних пристро-
їв) складається з:
• контролю злiпкiв пристроїв (fingerprint);
• шифрування каналу передачi даних;
• вiртуалiзацiї i вiддаленого робочого стола;
• забезпечення цiлiсностi даних (контроль
життєвого циклу даних).
2. Пiдходи до реалiзацiї BYOD
На сьогоднiшнiй день технологiї гарантування без-
пеки корпоративних мобiльних пристроїв включають
цiлий ряд рiзнорiдних рiшень i пiдходiв:
• керування налаштуваннями (MDM);
• комплексне управлiння вiдповiднiстю пристроїв
(EMM);
• управлiння мобiльними застосунками (MAM);
• захист даних (криптоконтейнери) i т. д.
Для концепцiї BYOD найбiльш актуальним стає за-
хист критичних корпоративних даних i того, як вони
будуть зберiгатися i використовуватися на пристроях
спiвробiтникiв. Основною iдеєю такого пiдходу є зру-
чнiсть i подiл доступу до особистих i корпоративних
даних на одному пристрої.
Спочатку для таких цiлей застосовувалися рiшен-
ня MDM, якi програмними засобами розмежовували
доступ до iнформацiї на мобiльному пристрої. Вiн
вимагав не тiльки встановлення додаткового про-
грамного забезпечення, але й налаштування прав
доступу через засоби централiзованого управлiння.
На жаль, даний пiдхiд потребував кардинальної змi-
ни полiтик безпеки стосовно до особистих пристроїв
i концепцiї BYOD, так як вiн фокусувався на захистi
самого пристрою, а не даних [4].
В результатi на змiну класичним MDM-рiшенням
прийшли продукти з пiдтримкою захищених контей-
нерiв (пiсочниць), якi жорстко роздiлили функцiонал
MDM i захист даних. З одного боку, засобами цен-
тралiзованого управлiння забезпечувався контроль
вiдповiдностi пристрою вимогам полiтик безпеки, з
iншого, окремий програмний компонент в рамках
MDM-рiшення створював зашифрований контейнер
для роботи з даними. Недолiком такого пiдходу ста-
ло те, що такого роду рiшення шифрування даних
працюють далеко не з усiма застосунками.
Наступним логiчним кроком у гарантуваннi безпе-
ки корпоративних даних стала технологiя вiртуалi-
зацiї. Основною iдеєю вiртуалiзацiї стає концепцiя
такого пiдходу, коли на одному пристрої спiвробi-
тника створюються двi незалежнi ОС або незалежнi
набори програмних компонентiв (доменiв) [5]. Один
домен застосовується виключно в особистих цiлях
спiвробiтника, другий – в робочих цiлях. Бiльшiсть
вiртуальних рiшень для мобiльних пристроїв можна
вiднести до трьох основних груп за спрощеним варi-
антом реалiзацiї:
1) Вiртуальний робочий стiл (VDI i подiбнi рiше-
ння). Одна з найбiльш усталених технологiй
iз областi вiртуалiзацiї, принцип роботи якої
аналогiчний стандартним рiшенням для корпо-
ративної iнфраструктури з тонкими клiєнтами.
Користувач працює з вiддаленим робочим сто-
лом, не маючи при цьому можливостi зберегти
будь що на своє локальне робоче мiсце.
2) Хмарна вiртуалiзацiя. В даному пiдходi на кiн-
цевому пристрої користувача присутнi лише яр-
лики для доступу до застосункiв, як зi своєї
особистої ОС, так i з окремої оболонки, що ство-
рює подобу незалежного робочого стола або всiєї
операцiйної системи. При цьому всi данi зберi-
гаються i обробляються на сторонi хмарного
хостингу, в якому вiдбувається розмежування
доступу до застосункiв i управлiння користу-
вачами. До реалiзацiї таких рiшень iснує два
пiдходи:
• послуга з хмарного хостингу самого розро-
бника рiшення, де компанiї надається лише
платформа для побудови полiтик i вибору
з готового списку застосункiв для спiвробi-
тникiв;
• продукт для приватної хмарної iнфрастру-
ктури, що дозволяє створювати не тiльки
полiтики для поширених застосункiв, але
й додавати власнi застосунки для доступу
з пристроїв спiвробiтникiв.
3) Вiртуалiзацiя на самому пристрої – це техноло-
гiя прямого виконання вiртуального середовища
на кiнцевому пристрої користувача. Дана мо-
дель передбачає пряме створення двох незале-
жних доменiв на одному пристрої з можливiстю
швидкого перемикання мiж ними. Iснують прин-
ципово рiзнi варiанти реалiзацiї такого функцiо-
налу:
• створення паралельно працюючих вiртуаль-
них доменiв на єдинiй апаратнiй платфор-
мi;
• створення вiртуального домену всерединi
реального операцiйного середовища мобiль-
ного пристрою.
Незаперечними плюсами пiдходiв у виглядi вiдда-
лених робочих столiв (VDI) i хмарної вiртуалiзацiї
стає те, що застосунки виконуються, обробляють i
зберiгають критичнi данi поза пристроями спiвро-
бiтникiв. З одного боку, це iстотно знижує ризики,
пов’язанi з особистими пристроями, з iншого – пере-
дача i зберiгання даних в разi стороннього хмарного
хостингу схильна до додаткових ризикiв.
Iншою великою проблемою є необхiднiсть мати
стабiльний iнтернет-канал для роботи з корпоратив-
ними даними i застосунками. Це може бути зручно
у випадку використання спiвробiтником пристрою
на територiї компанiї (Wi-Fi наприклад), але може
виявитися абсолютно неприйнятним за її межами,
коли спiвробiтник вiдповiдає за канал самостiйно.
Проте, при всiх перевагах стратегiї вiртуалiзацiї
для компанiй, вона може негативно вiдбитися на
взаємодiї з спiвробiтниками. Перш за все, це пов’яза-
но з питаннями продуктивностi i енергоспоживання
мобiльних пристроїв. Паралельне створення двох
вiртуальних доменiв i виконання вiртуального сере-
довища на iснуючiй ОС мобiльного пристрою, без-
умовно, будуть вимагати ресурсiв, що перевищують
штатнi запити пристрою. I якщо в результатом буде
зниження продуктивностi пристрою та прискорення
розрядки акумулятора, користувач, як i ранiше, буде
працювати з пристроєм по-старому, без будь-яких
засобiв захисту.
3. Комплексна архiтектура BYOD
Проаналiзувавши кожен окремий пiдхiд до реалi-
зацiї концепцiї BYOD можна зробити висновок, що
жоден iз них повнiстю не гарантує безпеку корпо-
ративної iнформацiї на мобiльних пристроях. Таке
завдання потребує комплексного рiшення. Тому вра-
ховуючи iснуючi загрози для безпеки iнформацiї та
розглянувши рiзнi пiдходи до побудови BYOD була
розроблена архiтектура рiшення, яка, в комплексi зi
стратегiєю та полiтикою безпеки окремої компанiї,
здатна забезпечити ефективнiсть концепцiї BYOD
та безпеку корпоративної iнформацiї.
Найбiльш ефективним рiшенням гарантування без-
пеки даних на пристроях BYOD є надання доступу
до iнформацiйних активiв компанiї через вiддалене
пiдключення BYOD-пристроїв через термiнальнi се-
сiї до вiртуальних середовищ. В свою чергу вiртуаль-
нi середовища захищенi за допомогою DLP-системи,
яка функцiонує у внутрiшнiй мережi та забезпечує
запобiгання неконтрольованих витокiв iнформацiї.
Основними компонентами архiтектури є (рис. 1):
• MDM – система використовується для контролю
локальних застосункiв на пристроях, вiддале-
ного знищення даних, забезпечення надiйного
парольного захисту пристрою та шифрування
даних. Iдентифiкацiя та аутентифiкацiя в MDM
реалiзується на основi цифрових сертифiкатiв i
PKI. Як сховище сертифiкатiв i сервера аутенти-
фiкацiї використовуються корпоративнi служби
каталогiв.
• Захищений контейнер, на якому розмiщуються
данi для безпечного зберiгання за допомогою за-
собiв шифрування. Захисту пiдлягають локальнi
кешi повiдомлень електронної пошти, перегля-
нутi веб-сторiнки i данi з будь-яких мобiльних
застосункiв. При необхiдностi повинна реалiзо-
вуватись аутентифiкацiя, шифрування i вибiр-
Рис. 1. Архiтектура BYOD
кове видалення даних, що пiдлягають захисту,
не торкаючись персональних даних, якi також
знаходяться на BYOD-пристрої.
• Захищений канал передачi даних реалiзується
шляхом створення VPN-пiдключень до корпо-
ративної мережi або шляхом шифрування да-
них на рiвнi окремих застосункiв (наприклад,
шифрування електронної пошти або доступ до
веб-сайтiв по HTTPS).
• Network Access Control являє собою полiтику
управлiння доступом до корпоративної пошти,
застосункiв, контенту i веб-трафiку. Полiтика по-
винна враховувати як дiї користувача, так i нала-
штування на його BYOD-пристрої. В залежностi
вiд ступеню вiдповiдностi цих дiй або налашту-
вань корпоративним стандартам, користувачевi
надається той чи iнший рiвень доступу до ре-
сурсiв. BYOD-пристрої знаходяться пiд повним
контролем користувачiв, якi можуть довiльним
чином безконтрольно змiнювати налаштування
полiтики безпеки на своїх пристроях. Тому по-
стає завдання автоматичного визначення рiвня
довiри до пiдключеного BYOD-пристрою. По-
тiм, в залежностi вiд ступеня довiри, визначає-
ться рiвень доступу до ресурсiв корпоративної
мережi.
• Бiзнес-застосунки. Мобiльнi користувачi мо-
жуть використовувати у своїй дiяльностi досить
широкий набiр примiтивних i незахищених мо-
бiльних застосункiв, що завантажуються з не-
захищеного середовища. MDM має розмежову-
вати середовище захищених бiзнес-застосункiв,
якi обмiнюються мiж собою корпоративними
даними, i незахищене середовище застосункiв
користувача, якi мають справу з персональними
даними. Необхiдно створити такi умови, у яких
призначенi для користувача програми не мали
б доступу до захищеного середовища.
• Служба Каталогiв гарантує доступ до даних
вiртуального робочого середовища тiльки пiсля
авторизацiї облiкового запису спiвробiтника в
доменi служби каталогiв. Доступ надається че-
рез захищений канал передачi даних, який, в
свою чергу, використовує сувору аутентифiка-
цiю користувача та пристрою.
• VM – це вiртуальна реалiзацiя системи, що на-
дає користувачам робоче середовище, в якому
можуть бути опублiкованi i доступнi необхiднi
для роботи програми та данi.
• DLP являє собою систему запобiгання витокiв
даних, iнтегровану у вiртуальне робоче сере-
довище. Вона забезпечує контроль доступних
каналiв передачi даних у конкретному вiртуаль-
ному середовищi (електронна пошта, веб-сайти,
месенджери, канал друку, пересланi до вiрту-
ального середовища локальнi USB-пристрої) для
запобiгання витоку даних з BYOD- пристрою.
Компоненти DLP-системи здiйснюють пошук i
класифiкацiю iнформацiї, що захищається за
встановленими критерiями. SIEM формує «єди-
не вiкно» для адмiнiстратора безпеки, в якому
зводяться данi про виявленi файли, якi пiдля-
гають захисту, спроби доступу до них, а також
пов’язується (корелюється) технологiчна iнфор-
мацiя, яка надходить вiд ОС, СУБД, мережевого
обладнання та iнших джерел, формуючи повну
картину стану IБ в органiзацiї.
Таким чином забезпечується виконання трьох клю-
чових умов безпеки:
1) Безпечна обробка даних, коли спiвробiтники не
використовують власнi застосунки для локаль-
ної обробки даних на пристрої BYOD при пiд-
ключеннi до корпоративного порталу на безпе-
чнiй сесiї, або можливiсть використання даних
блокується на контекстному рiвнi. Таким чи-
ном гарантується, що корпоративнi данi ком-
панiї не будуть поширенi далi контрольованого
пристрою.
2) Безпечне зберiгання даних, коли захищенi кор-
поративнi данi можуть бути доступнi тiльки у
вiртуальному середовищi, а у разi редагування
чи iншої змiни зберiгаються тiльки на серверi
або можуть бути роздрукованi на принтерах в
корпоративнiй мережi. При цьому не допуска-
ється або контролюється локальне збереження
даних у вбудованiй пам’ятi BYOD-пристроїв, на
пiдключених знiмних накопичувачах, друк на
принтерах поза корпоративної мережi.
3) Монiторинг даних кожної сесiї спiвробiтника,
який забезпечує фiльтрацiю змiсту файлiв i да-
них, що проходять через комунiкацiйнi канали
(електронна пошта, веб-сайти, месенджери i т.д.),
канал друку, мережевi файловi ресурси, а також
знiмнi носiї, доступ до яких дозволений програм-
ним забезпеченням вiртуального хостингу.
4. Стратегiя та полiтика в рамках концепцiї
BYOD
Компанiї повиннi утримувати баланс помiж двома
крайностями – повною свободою, якої прагнуть спiв-
робiтники i тотальним контролем, якого прагне ком-
панiя. Гнучка i масштабована стратегiя буде якнай-
краще задовольняти зростаючий попит на BYOD.
Полiтика BYOD має застосовуватись у комплексi та
обов’язково включати в себе наступнi компоненти:
1) Масштабованiсть пристроїв – означає, що пла-
тформи, ОС та пристрої постiйно оновлюються.
Тому гнучкi принципи повиннi враховувати ево-
люцiонування технологiй i бажання спiвробiтни-
кiв користуватись найновiшим обладнанням.
2) Критерiї пристроїв – комплекснi критерiї оцiнки,
якi повиннi визначати, якi пристрої допускаю-
ться до пiдключення до корпоративної системи,
а якi не вiдповiдають усiм вимогам i не задо-
вольняють цим критерiям.
3) Сертифiкацiя – означає, що усi застосунки по-
виннi мати вiдповiднi лiцензiї та сертифiкацiї та
завантажуватись вiд надiйних постачальникiв.
4) Критерiї безпеки – заздалегiдь визначають якi
корпоративнi данi будуть вилученi i знищенi
у випадку втрати або крадiжки пристрою, а
також кому належить право на використання
корпоративних даних i застосункiв. Окрiм цього
необхiдно зробити певнi обмеження до засто-
сування деяких функцiй пристрою, таких як
вiдеокамера та зберiгання вiдеозаписiв. Також
критерiї безпеки повиннi передбачати викори-
стання антивiрусу та його регулярне оновлення.
У рамках програми BYOD повинна виконуватись
чiтка полiтика за типами пристроїв, яка б допомага-
ла компанiям досягти певного рiвня стандартизацiї
та створенню необхiдної iнфраструктури для пiд-
тримки пристроїв. Обрана полiтика повинна врахову-
вати специфiку виконуваної роботи, щоб визначити
необхiднi параметри персонального пристрою.
Висновки
На сьогоднiшнiй день впровадження концепцiї
BYOD стає необхiднiстю для бiльшостi компанiй.
I це вимагає вiдповiдних змiн у роботi пiдроздiлу IT
з метою гарантування безпеки зберiгання корпора-
тивних даних. На сьогоднi iснують окремi пiдходи
до захисту, якi не є достатньо ефективними. Тому,
враховуючи iснуючi загрози для безпеки iнформацiї,
була розроблена архiтектура BYOD, яка, в комплексi
зi стратегiєю та полiтикою безпеки окремої компа-
нiї, здатна забезпечити ефективнiсть концепцiї та
безпеку корпоративної iнформацiї.
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